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DECRETO N° 4050/21 DE 11 DE AGOSTO DE 2021.

INSTITUI A POLITICA DE SEGURANGA
DA INFORMACAO NO AMBITO DA
ADMINISTRAGAO DIRETA NO MUNICIPIO
DE ARANDU, ESTADO DE SAO PAULO.

FLAVIO CARLOMAGNO GALHEGO, prefeito do Municipio de Arandu, ESTADO DE
SAOQ PAULO usando das atribuicdes que lhe sdo conferidas por lei,

CONSIDERANDO a necessidade de garantir a seguranca das informacdes geradas,
adquiridas, processadas, armazenadas e transmitidas no ambito da administracdo
municipal, de forma a atender aos principios da confidencialidade, integridade,
disponibilidade, autenticidade e legalidade;

CONSIDERANDO que os agentes publicos devem zelar pelas informagtes que lhes
sao confiadas no exercicio de suas funcoes e

CONSIDERANDO que as acdes de Seguranca da Informacao reduzem custos e riscos
e aumentam os beneficios prestados aos cidadaos, ao permitir a oferta de processos,
produtos e servigos suportados por sistemas de informagdes mais seguros;

DECRETA:

Art. 1° Fica instituida a Politica de Seguranca da Informagdo no ambito da
Administracao Puablica Direta do Municipio de Arandu, Estado de Sao Paulo.

§ 1° A Politica de Seguranca da Informacéo constitui um conjunto de diretrizes e
normas que estabelecem os principios de protecdo, controle e monitoramento das
informacdes processadas, armazenadas ou custodiadas pela Administracdo Municipal,
aplicando-se a todos os 6rgdos e entidades do Poder Executivo Municipal.

§ 2° Compete a Secretaria Municipal de Arandu a coordenacgé&o das politicas de gestao
da Seguranca da Informagao no Municipio.

Art. 2° Constituem objetivos da Politica de Segurancga da Informacéo:

| - dotar os 6rgaos e as entidades da Administragcao Publica Municipal de instrumentos
juridicos, normativos e institucionais que 0s capacitem técnica, tecnologica e
administrativamente, com vistas a assegurar a confidencialidade, a integridade, a
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autenticidade, o nao repldio e a disponibilidade dos dados e das informacoes
tratadas, classificadas e sigilosas da Administragéo Municipal;

Il - estabelecer e controlar os niveis de acesso de fornecedores externos aos
sistemas, equipamentos, dispositivos e atividades vinculadas a seguranca dos
sistemas de informacao;

Il - promover a capacitagdo de recursos humanos para o desenvolvimento de
competéncia cientifico-tecnologica em Segurancga da Informacgao;

IV - promover intercambio cientifico e tecnoldgico entre os 6rgédos e as entidades da
Administracdo Pablica Municipal e as demais instituicbes publicas e privadas, no que
tange as atividades de Seguranca da Informac&o;

V - assegurar a interoperabilidade entre os sistemas de Seguranca da Informacao.

Art. 3° Para os fins deste decreto, ficam estabelecidos os seguintes conceitos:

| - ativo: todo elemento tangivel ou intangivel que compbe o processo de
comunicacgao, abrangendo a informagao, o respectivo emissor € meio de transmissao,
até o receptor,

Il - autenticidade: garantia de que uma informagéo, produto ou documento origina-se
do autor a quem se atribui;

Il - Central de Servicos: ponto Unico de contato do usuario com a area de Tecnologia
da Informacao e Comunicacao - TIC da Administracao Municipal, responsavel pelo
registro, andlise e acompanhamento das requisicdes de servigos, bem como pela
conclusao do atendimento;

IV - confidencialidade: garantia do sigilo da informagéo, de forma que 0 seu acesso
seja obtido somente quando autorizado;

V - disponibilidade: propriedade do ativo, o qual deve estar acessivel e utilizavel sob
demanda por uma entidade autorizada, quando solicitado;

VI - gestor da informacdo: pessoa detentora de competéncia institucional para
autorizar ou negar o acesso a determinada informacéo ao usuario;

VIl - incidente de seguranga: evento adverso, confirmado ou sob suspeita, que
comprometa a integridade, a autenticidade, a conformidade ou a disponibilidade de
qualquer ativo da Administracdo Publica Municipal;

Vil - informagao: dados, processados ou ndo, que podem ser utilizados para producao
e transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;

IX - integridade: salvaguarda da exatidao e da totalidade da informac&o e dos métodos
de processamento;

X - legalidade: conformidade das agdes realizadas no ambito da Politica de Seguranca
da Informacgdo com o arcabougo normativo vigente;
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Xl - ndo repldio: garantia de que um usuario ndo consiga negar (dizer que nao foi
feito) uma operacao ou servico que modificou ou criou uma informacéo;

Xll - Seguranca da Informacdo: conjunto de medidas que tem como objetivo o
estabelecimento de controies necessarios a protecdo das informacdes durante sua
criagdo, aquisicdo, uso, ftransporte, guarda e eliminagdo, contra destruicdo,
modificacdo, comercializagdo ou divulgacdo indevidas e acessos ndo autorizados,
acidentais ou intencionais, garantindo a continuidade dos servicos e a preservacao de
seus aspectos basicos, quais sejam, confidencialidade, integridade, disponibilidade,
autenticidade e legalidade;

Xlll - Tecnologia da informacdo e Comunicacdo - TIC: solucdo ou conjunto de
solucbes sistematizadas baseadas no uso de recursos tecnolégicos que visam
resolver problemas relativos a geracdo, tratamento, processamento, armazenamento,
veiculacado e reproducao de dados, bem como subsidiar processos que convertem
dados em informacao;

XIV - usuario: aquele que atua em 6rgao ou entidade da Administracédo Municipal, seja
servidor ou empregado publico, estagiario, contratado ou terceirizado, ou que, de
alguma forma, encontre-se exercendo atividade junto a Administracdo Municipal,
desde que autorizado.

Art. 4° A Politica de Seguranca da Informacgé&o instituida neste decreto reger-se-a pelos
seguintes principios:

| - tratamento da informagdo como patriménio, tendo em vista que a divulgacao das
informacdes estratégicas de qualquer natureza pertencentes a Administracéo deve ser
protegida de forma adequada, com vistas a evitar alteracdes, acessos ou destruicao
indevidos;

Il - classificacdo da informacdo, garantindo-lhe o adequado nivel de protecao,
considerando:

a) a avaliacdo da necessidade e do tipo de acesso pelo usuario, adotando-se como
parametro o grau de confidencialidade da informacéao;

b) a definicdo da confidencialidade da informagédo em consonancia com as atividades
desempenhadas pelo usuario, com vistas a garantir a adequada autorizagdo de
acesso pelo gestor da informagao, que devera conter os limites de acesso, tais como
leitura, atualizacao, criacao e remogéo, entre outros;

Il - controle de acesso as informacgdes, tendo como orientacéo a classificacao definida
no inciso Il do caput deste artigo, respeitando a legislacao vigente e considerando,
ainda, que:

a) o acesso e o0 uso de qualquer informacéo, pelo usuario, deve se restringir ao
necessario para o desempenho de suas atividades;
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b) no caso de acesso a sistemas informatizados, deverdo ser utilizados sistemas e
tecnologias autorizados pela Administracao, por meio de identificador unico e senha,
ambos pessoais e intransferiveis;

c) o acesso, a divuigacao e o tratamento da informacado classificada como sigilosa
ficardo restritos as pessoas que tenham necessidade de conhecé-la e que sejam
devidamente credenciadas pelas autoridades competentes.

IV - continuidade do uso da informacé&o, sendo necessaria, para o funcionamento dos
sistemas, pelo menos uma copia de seguranga atualizada e guardada em local
remoto, com o nivel de protecdo equivalente ao nivel de protecdo da informacao
original, observadas as seguintes regras:

a) para a definicao das copias de seguranga devem ser considerados os aspectos
legais, historicos, de auditoria e de recuperacéo de ambiente;

b) os recursos tecnologicos, de infraestrutura e os ambientes fisicos utilizados para
suportar os sistemas de informagao devem ter controle de acesso fisico, condi¢bes
ambientais adequadas e ser protegidos contra situacdes de indisponibilidade
causadas por desastres ou contingéncias;

c) definicao do nivel de disponibilidade para cada servico prestado pelos sistemas de
informacao, nas situacées mencionadas na alinea "b" deste inciso;

V - educacao em Seguranca da Informacédo, devendo ser observada pelo usuario a
correta utilizacao das informacgdes e dos recursos computacionais disponibilizados.

Art. 5° As medidas a serem adotadas para fins de prote¢do da informacao deverdo
considerar:

| - os niveis adequados de integridade, confidencialidade e disponibilidade da
informacao;

Il - as instrucdes e os procedimentos pertinentes, assim como a legislacéo vigente;
Il - a compatibilidade entre a medida de protecao e o valor do ativo protegido;

IV - o alinhamento com as diretrizes estratégicas da Administracdo Municipal;

V - as melhores praticas para a gestdo da Seguranca da Informacéo;

VI - os aspectos comportamentais e tecnologicos apropriados.

Art. 6° E dever do usuario, em consonancia com a Politica de Seguranca da
Informacao estabelecida neste decreto:

| - responsabilizar-se, no ambito de sua atuacéo, pela protecdo e seguranca da
informacédo que lhe € confiada, devendo conhecer, entender e cumprir a Politica
estabelecida neste decreto, bem como as diretrizes e instrucdes correlatas, zelando

por sua correta aplicacao;
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Il - fazer uso correto e responsavel dos recursos tecnoldgicos, pautando-se pela
legalidade e conduta ética, sempre em conformidade com os principios da Seguranca
da Informacao;

illi - comunicar ao seu superior hierarquico quaiquer incidente de seguranca ou
situacao de risco no ambito de sua atuacado.

Art. 7° A nao observancia da Politica de Seguranca da Informagao pelos usuarios
configura descumprimento de dever funcional, indisciplina ou insubordinagédo,
conforme o caso, sujeitando o infrator a incidéncia das sancdes cabiveis, nos termos
da legislacao vigente.

Art. 8° Os procedimentos relacionados a Seguranca da Informacédo serdo objeto de
normatizacdo complementar e, uma vez divulgados, passarao a integrar a Politica de
Seguranca da Informacgao.

Art. 9° As despesas decorrentes da execucdo do presente decreto correrdo por
dotacdes constantes no orcamento vigente, suplementadas se necessario.

Art. 10 Além das normas contidas neste Decreto, os 6rgaos da Administracdo Direta
deste Municipio sujeitam-se, no que lhe couber, as diretrizes contidas no Decreto
Federal n°® 9.637, de 26 de dezembro de 2.018, que institui a Politica Nacional de
Seguranca da Informacgao e dispde sobre a governanca da seguranc¢a da informagéo.

Art. 11 Este decreto entra em vigor na data de sua publicacao e afixacdo no Paco
Municipal.

Prefeitura Municipal de Arandu aos 11 de Agosto de 2021.

(\
FLAVIO CARLOMAGNQO GAMHEGO

Prefeito Municipal

Publicado e Registrado na Secretaria administrativa da Prefeitura Municipal de Arandu
na data supra.



